Einrichten des FOG

Dieses Tutorial beschreibt alle Schritte die nétig sind, um einen betriebsbereiten FOG-Server
aufzusetzen.

Informationen zur Installation

Schritt 1: Git installieren

Schritt 2: FOG-Software via Git laden

Schritt 3: Installation der FOG-Software - Konfiguration

Schritt 4: Installation der FOG-Software - Software einspielen

Schritt 5: Installation der FOG-Software - Datenbank anpassen

Schritt 6: Installation der FOG-Software - Abschluss

Benutzernamen anpassen und Passwort andern



Informationen zur
Installation

Bevor die Installation durchgefuhrt wird, sollten diese Voraussetzungen beachtet werden:

1. Es sind Root-Rechte sind erforderlich
2. Wie vor jeder Installation sollte das System auf dem aktuellen Stand sein,
d. h. die Paketquellen sollten aktualisiert und evtl. Updates eingespielt worden sein.
3. Erforderlich ist auBerdem eine bestehende Internet-Verbindung.
4. Die Netzwerkkonfiguration des Servers sollte zudem mit einer statischen IP erfolgt sein.

5. Es sollte sich kein (weiterer) DHCP-Server im Netzwerk befinden -
die Rolle Gbernimmt in diesem Beispiel spater FOG selbst.

Dieses Tutorial basiert auf einem frisch installierten Debian Linux (Version 12.5 Bookworm).


https://de.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

Schritt 1: Git installieren

Das FOG-Projekt verteilt seine Software mittels Git.
Falls nicht bereits geschehen, muss daher zunachst die notwendige Komponente mittels apt install
git installiert werden.

E Terminal - rschubertl1@CB-MA-04: ~ A - 0O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
root@CB-MA-@4:~# apt install git
Paketlisten werden gelesen.. Fertig
Abhdngigkeitsbaum wird aufgebaut.. Fertig
Statusinformationen werden eingelesen.. Fertig
Die folgenden zusdtzlichen Pakete werden installiert:
git-man liberror-perl patch
Vorgeschlagene Pakete:
git-daemon-run | git-daemon-sysvinit git-doc git-email git-gui gitk gitweb
git-cvs git-mediawiki git-svn ed diffutils-doc
Die folgenden NEUEN Pakete werden installiert:
git git-man liberror-perl patch
@ aktualisiert, 4 neu installiert, @ zu entfernen und @ nicht aktualisiert.
Es missen 9.377 kB an Archiven heruntergeladen werden.
Nach dieser Operation werden 48,9 MB Plattenplatz zusdtzlich benutzt.
Mochten Sie fortfahren? [J/n] jl

Die nétigen Dateien wurden heruntergeladen sowie eingespielt...


https://de.wikipedia.org/wiki/Git
https://schubert.si/uploads/images/gallery/2024-03/fog01-git.png

>_| Terminal - rschubert11@CB-MA-04: ~ A _ O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

:2.39.2-1.1 [7.171 kB]

Holen:4 https://mirror.schubert.si/debian/debian bookworm/main amd64 patch amdb64
2.7.6-7 [128 kB]

Es wurden 9.377 kB in 3 s geholt (3.116 kB/s).

Yormals nicht ausgewdhltes Paket liberror-perl wird gewdhlt.

(Lese Datenbank ... 129878 Dateien und Verzeichnisse sind derzeit installiert.)

Vorbereitung zum Entpacken von .../liberror-perl_@.17029-2_all.deb ...
Entpacken von liberror-perl (©0.17029-2)

Vormals nicht ausgewdhltes Paket git-man wird gewdhlt.

Vorbereitung zum Entpacken von .../git-man_1%3a2.39.2-1.1_all.deb

Entpacken von git-man (1:2.39.2-1.1)

Yormals nicht ausgewdhltes Paket git wird gewdhlt.

Vorbereitung zum Entpacken von .../git_1%3a2.39.2-1.1_amd64.deb

Entpacken von git (1:2.39.2-1.1)
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...und die Installation von Git abgeschlossen:

>_ | Terminal - rschubert11@CB-MA-04: ~ A _ O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Vorbereitung zum Entpacken von .../git-man_1%3a2.39.2-1.1_all.deb
Entpacken von git-man (1:2.39.2-1.1)

Vormals nicht ausgewdhltes Paket git wird gewahlt.

Vorbereitung zum Entpacken von .../git_1%3a2.39.2-1.1_amdé64.deb
Entpacken von git (1:2.39.2-1.1)

Vormals nicht ausgewdhltes Paket patch wird gewdhlt.

VYorbereitung zum Entpacken von .../patch_2.7.6-7_amd64.deb
Entpacken von patch (2.7.6-7)

liberror-perl (©.17029-2) wird eingerichtet
patch (2.7.6-7) wird eingerichtet

git-man (1:2.39.2-1.1) wird eingerichtet

git (1:2.39.2-1.1) wird eingerichtet

Trigger fir man-db (2.11.2-2) werden verarbeitet
root@CB-MA-04: ~# I

Jetzt kann die FOG-Software mittels Git empfangen werden.


https://schubert.si/uploads/images/gallery/2024-03/fog02-git.png
https://schubert.si/uploads/images/gallery/2024-03/fog03-git.png

Schritt 2: FOG-Software via
Git laden

Es empfiehlt sich fur FOG einen sinnvollen Speicherort zu wahlen.
Unter Linux ist das Verzeichnis /srv als der Ort fur die Daten von Diensten vorgesehen und
bietet sich daher auch fur FOG als Serverdienst an.

Als zukUnftiger Serverdienst wird daher fur dieses Tutorial mittels mkdir /srv/fog ein Verzeichnis fur
FOG erstellt und anschlieBend durch cd /srv/fog dorthin gewechselt.

>_ | Terminal - rschubert11@CB-MA-04: ~ A _ 0O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

root@CB-MA-04:~# mkdir /srv/fog
root@CB-MA-04:~# cd /srv/fog/

T00t@CB-MA-04:/sxv/fog# I

Durch das Kommando git clone https://github.com/FOGProject/fogproject.git wird das FOG-Projekt in das
Verzeichnis geklont...

E Terminal - rschubertl1@CB-MA-04: ~ A 0O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

root@CB-MA-04:~# mkdir /srv/foqg

root@CB-MA-04:~# cd /srv/fog/

root@CB-MA-04:/srv/fog# git clone https://github.com/FOGProject/fogproject.git

Klone nach 'fogproject'...

remote: Enumerating objects: 158185, done.
remote: Counting objects: 100% (4187/4187), done.
Compressing objects: 1@0% (1159/1159), done.
Empfange Objekte: 24% (38340/158185), 166.22 MiB | 14.28 MiB/s

...und ausgepackt:


https://schubert.si/uploads/images/gallery/2024-03/fog04-verzeichnis-fog.png
https://github.com/FOGProject/fogproject.git
https://schubert.si/uploads/images/gallery/2024-03/fog05-git-clone-inarbeit.png

>_] Terminal - rschubert11@CB-MA-04: ~ A _ O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

root@CB-MA-@4:/srv/fog# git clone https://github.com/FOGProject/fogproject.git
Klone nach 'fogproject'...

remote: Enumerating objects: 158185, done.

remote: Counting objects: 100% (4187/4187), done.

remote: Compressing objects: 1@00% (1159/1159), done.

remote: Total 158185 (delta 3@90), reused 3948 (delta 2909), pack-reused 153998
Empfange Objekte: 10@% (158185/158185), 848.90 MiB | 13.63 MiB/s, fertig.

Ldse Unterschiede auf: 100% (112901/112901), fertig.

root@CB-MA-@4:/sxv/Tog# I

Es wurde durch Git ein neues Unterverzeichnis fogproject erstellt:

E Terminal - rschubertl1@CB-MA-04: ~ A 0O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

root@CB-MA-@4:/srv/fog# 1ls -al

insgesamt @

drwxr-xr-x 1 root root 20 . Feb 11:51

drwxr-xr-x 1 root root 6 . Feb 11:46

drwxr-xr-x 1 root root 266 . Feb 11:52 fogproject
root@CB-MA-@4:/sxv/Tog# I

Mit Hilfe von cd fogproject wird in dieses Verzeichnis gewechselt und sein Inhalt kann mit Is -al
angezeigt werden.


https://schubert.si/uploads/images/gallery/2024-03/fog06-git-clone-fertig.png
https://schubert.si/uploads/images/gallery/2024-03/fog07-verzeichnis-fogproject.png

>_| Terminal - rschubert11@CB-MA-04: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

root@CB-MA-@4:/srv/fog# cd fogproject/
root@CB-MA-04:/srv/fog/fogproject# 1ls -al
insgesamt 92

drwxT-xXTr-x

root root 266
root root 28
root root 51
root root 26

Feb 11:52

Feb 11:51 ..

Feb 11:52 authors.txt
Feb 11:52 bin

root root
root root
root root
root root

1
1
1
1
1
1 Feb 11:52 .git
1

1

1 root root
1

1

1

1

1

1

1

1

Feb 11:52 .github
Feb 11:52 .gitignore
Feb 11:52 1ib

Feb 11:52 LICENSE
Feb 11:52 packages
Feb 11:52 README .md

root root
root root
root root
root root
root root
root root Feb 11:52 SECURITY.md
root root 36 Feb 11:52 SELinux
root root 8 Feb 11:52 src
¢ 1 root root 118 8. Feb 11:52 wutils

root@CB-MA-@4:/srv/fog/fogproject# I

o0 OO OO OO 00 00 0O 0D 0O OO OO0 OO0 00 00 OO OO GO

Feb 11:52 CONTRIBUTING.md

Feb 11:52 .gitattributes

Feb 11:52 'Release Notes.MD'

- 0O X

Es wird mittels cd bin in das Unterverzeichnis bin gewechselt und sein Inhalt wieder mit Is -al

angezeigt.

E Terminal - rschubertl11@CB-MA-04: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
root@CB-MA-@4:/srv/fog/fogproject# cd bin

root@CB-MA-@4:/srv/fog/fogproject/bin# 1s -al
insgesamt 28

drwxr-xr-x 1 root root 26 8. Feb 11:52

drwxr-xr-x 1 root root 266 8. Feb 11:52
-TWXTr-xr-x 1 root root 25348 8. Feb 11:52 installfog.sh
root@CB-MA-@4:/srv/fog/fogproject/bin# I

)

- 0 X

Jetzt befinden sich die flr das Installationsprogramm erforderlichen Komponenten auf dem

zukUnftigen Server und die Installation von FOG kann beginnen.



https://schubert.si/uploads/images/gallery/2024-03/fog08-verzeichnis-fogproject-inhalt.png
https://schubert.si/uploads/images/gallery/2024-03/fog09-verzeichnis-fogproject-bin.png

Schritt 3: Installation der
FOG-Software -

Konfiguration

Dieses Tutorial bezieht sich auf das zuvor beschriebene Laden der FOG-Software von Git und

geht davon aus, dass sich das Installationsskript im Verzeichnis /srv/fog/fogproject/bin
befindet.

Das Installationsprogramm wird aufgerufen durch .jinstallfog.sh .
In der Installationsroutine muss dann Punkt 2 flr ein Debian-basiertes System ausgewahlt werden.

Diese Option wirde auch gewahlt werden, wenn bspw. Ubuntu oder Mint anstatt Debian verwendet
warden.

Soll ein Update eingespielt werden, wird wie folgt vorgegangen:

cd ~/srv/fog/fogproject (ggf. an das verwendete Verzeichnis anpassen)
sudo git pull um die neuen Daten zu erhalten

cd bin Wechsel in das Verzeichnis mit dem Installationsprogramm
sudo .Jinstallfog.sh erneutes Aufrufen der Installationsroutine




E Terminal - rschubertl1@CB-MA-04: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
root@CB-MA-@4:/sxv/fog/fogproject/bin# ./installfog.sh

Installing LSB_Release as needed
* Attempting to get release information

L HEHSERRE
. CHEHARE

##H#H Ce
L L IR
AL LH#LD #LLH#L
HHE L. #
L SO

Credits: http://fogproject.org/Credits
http://fogproject.org/Credits
Released under GPL Version 3

Version: 1.5.1@ Installer/Updater
What version of Linux would you like to run the installation for?
1) Redhat Based Linux (Redhat, Alma, Rocky, Cent0S, Mageia)
2) Debian Based Linux (Debian, Ubuntu, Kubuntu, Edubuntu)
3) Arch Linux
Choice: [2] 2J]
Es gibt zwei Varianten einen FOG-Server zu betreiben:

Normal (als Stand-Alone bzw. Server, der andere FOG-Server verwaltet) oder
Storage (als Speicher im Verbund mit einem bzw. flr einen anderen FOG-Server).

Flr die normale Variante wird n ausgewahlit.



https://schubert.si/uploads/images/gallery/2024-03/fog10-installfog.png

>_| Terminal - rschubert11@CB-MA-04: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

What version of Linux would you like to run the installation for?

1) Redhat Based Linux (Redhat, Alma, Rocky, Cent0S, Mageia)
2) Debian Based Linux (Debian, Ubuntu, Kubuntu, Edubuntu)

3) Arch Linux

Choice: [2] 2

Starting Debian based Installation

FOG Server installation modes:
* Normal Server: (Choice N)
This is the typical installation type and
will install all FOG components for you on this
machine. Pick this option if you are unsure what to pick.

* Storage Node: (Choice S)
This install mode will only install the software required

to make this server act as a node in a storage group

More information:
http://www. fogproject.org/wiki/index.php?title=InstallationModes

What type of installation would you like to do? [N/s (Normal/Storage)] nl

Nach Festlegung der Installationsart kann die Netzwerkschnittstelle gewechselt werden.
Der Name kann sich dabei von System zu System unterscheiden und dient hier nur zur

Orientierung.
Weil der Beispielserver hier nur Uber eine Schnittstelle verfugt, wird n ausgewahlt und somit keine

Anderung vorgenommen.

E Terminal - rschubert11@CB-MA-04: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
What type of installation would you like to do? [N/s (Normal/Storage)] n

We found the following interfaces on your system:
* enp2s@ - 192.168.1.201/24

Would you like to change the default network interface from enp2s@®?
If you are not sure, select No. [y/N] nl

Wenn FOG - wie hier spater vorgesehen - auch als DHCP-Server arbeiten soll, muss zunachst y
ausgewahlt und dann die Adresse des Routers (Gateway) angegeben werden.



https://schubert.si/uploads/images/gallery/2024-03/fog11-installmode.png
https://schubert.si/uploads/images/gallery/2024-03/fog12-networkinterface.png
https://de.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol

Ein evtl. angezeigter Vorschlag kann aus den Daten der zuvor ausgewahlten Netzwerkschnittstelle
stammen.

>_| Terminal - rschubert11@CB-MA-04: ~ A - O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

If you are not sure, select No. [y/N] n

Would you like to setup a router address for the DHCP server? [Y/n] y
What is the IP address to be used for the router on
the DHCP server? [192.168.1.1]]

Weil geplant ist, dass der FOG-Server spater als DHCP-Server fungiert und so den Klienten IP-

Adressen zuweist, muss er diesen auch die Adresse des DNS-Servers mitteilen. Diese Funktion wird
mit y aktiviert.

Die Adresse des DNS-Servers stammt im Beispiel noch aus den Daten der ausgewahlten
Netzwerkschnittstelle, ansonsten ware sie jetzt hier einzugeben.

>_| Terminal - rschubert11@CB-MA-04: ~ A - O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Would you like DHCP to handle DNS? [Y/n] vy
What DNS address should DHCP allow? [192.168.1.1] I

Damit den Klienten vom FOG-Server mittels DHCP eine IP-Adresse zugewiesen werden kann, muss
als nachstes vy
gewahlt werden.

>_| Terminal - rschubert11@CB-MA-04: ~ A _ O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Would you like to use the FOG server for DHCP service? [y/N] yl

Vom Angebot des Downloads alternativer Sprachpakete wird mittels n abgesehen.

Ubersetzungen haben sich in der Vergangenheit haufig als problematisch erwiesen und
Uberdies ist es einfacher/ergiebiger, ggf. anhand der englischen Originaltexte im Internet
nach Hilfe zu suchen.

>_ | Terminal - rschubert11@CB-MA-04: ~ A _ 0O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

This version of FOG has internationalization support, would
you like to install the additional language packs? [y/N] nl



https://schubert.si/uploads/images/gallery/2024-03/fog12a-router.png
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Wenn der FOG-Server nur (intern) im LAN verwendet wird, sind Verbindungen via HTTPS zwischen
Klienten und FOG-Server nicht zwingend erforderlich.

Die Verwendung von HTTPS wurde daher mittels n nicht aktiviert (und minimiert so einen
madglichen Stolperstein).

>_| Terminal - rschubert11@CB-MA-04: ~ A _ O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Using encrypted connections is state of the art on the web and we
encourage you to enable this for your FOG server. But using HTTPS

has some implications within FOG, PXE and fog-client and you want
to read https://wiki.fogproject.org/HTTPS before you decide!
Would you like to enable secure HTTPS on your FOG server? [y/N] nl

FUr den FOG-Server kann ein vom Hostnamen des Rechners abweichender Hostname verwendet
werden.
Dieses Feature kann mit n deaktiviert bleiben.

>_| Terminal - rschubert11@CB-MA-04: ~ A - O X%

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Which hostname would you like to use? Currently is: CB-MA-@4.wbstraining.cottbus
Note: This hostname will be in the certificate we generate for your

FOG webserver. The hostname will only be used for this but won't be

set as a local hostname on your server!

Would you like to change it? If you are not sure, select No. [y/N] nl

Es ist moglich, Daten Uber die Installation den Entwicklern zu Gbermitteln.
Wenn dies nicht gewilinscht wird, n auswahlen.

>_| Terminal - rschubert11@CB-MA-04: ~ A - O X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

FOG would like to collect some data:
We would like to collect the following information:
1. 05 Name (Cent05, RedHat, Debian, etc....)
2. 05 Version (8.0.2004, 7.2.1409, 9, etc....
3. FOG Version (1.5.9, 1.6, etc....)

What is this information used for?
We would like to simply track the common types of 0S
being used, along with the 0S Version, and the various
versions of FOG being used.

Are you ok with sending this information? [Y/n] nl

Nachdem alle Angaben erfasst worden sind, wird abschlieBend eine Zusammenfassung angezeigt.
Mit einem Druck auf y startet schlie8lich die Installation.


https://schubert.si/uploads/images/gallery/2024-03/fog16-https.png
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>_| Terminal - rschubert11@CB-MA-04: ~ A _ O X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
L T L L L T e L
# FOG now has everything it needs for this setup, but please #
# understand that this script will overwrite any setting you may #
i have setup for services like DHCP, apache, pxe, tftp, and NFS. it
L i
# It is not recommended that you install this on a production system #
# as this script modifies many of your system settings. #
L T L L L L T L L L e e
# This script should be run by the root user. #
i It will prepend the running with sudo if root is not set #
L i
# Please see our wiki for more information at: #
L T L L L T e L
# https://wiki.fogproject.org/wiki/index.php #
AR AR R R R R A R R R R

Here are the settings FOG will use:

Base Linux: Debian

Detected Linux Distribution: Debian GNU/Linux
Interface: enp2s®

Server IP Address: 192.168.1.201

Server Subnet Mask: 255.255.255.@

Hostname: CB-MA-@4.wbstraining.cottbus
Installation Type: Normal Server
Internationalization: No

Image Storage Location: /images

Using FOG DHCP: Yes

DHCP router Address: 192.168.1.1

Send 0S Name, 0S Version, and FOG Version: No

Are you sure you wish to continue (Y/N) yl

Das Installationsprogramm ist jetzt bereit, die nétigen Pakete (Komponenten) einzuspielen
und zu konfigurieren.



https://schubert.si/uploads/images/gallery/2024-03/fog19-summary.png

Schritt 4: Installation der
FOG-Software - Software
einspielen

Zu Beginn der Installation werden die Internetverbindung getestet, die Paketquellen angepasst und
eine Liste der zu installierenden Pakete ausgegeben:

>_| Terminal - rschubert11@CB-MA-04: ~ A — O X%

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

* Are you sure you wish to continue (Y/N) vy

* Installation Started

Testing internet connection

Adjusting repository (can take a long time for cleanup)
Preparing Package Manager

Packages to be installed:

apache2 bc build-essential cpp curl g++ gawk gcc genisoimage git gzip htmldoc isc-dhcp-serve
r isolinux 1ftp libapache2-mod-php libc6 libcurld liblzma-dev m4 mariadb-client mariadb-server net-t
ools nfs-kernel-server openssh-server php php-bcmath php-cli php-curl php-fpm php-gd php-json php-1d
ap php-mbstring php-mysql php-mysqlnd tar tftpd-hpa tftp-hpa unzip vsftpd wget zliblg

* Skipping package:
* Installing package: build-essential

Die Pakete werden der Reihe nach eingespielt (installing) bzw. Gbersprungen (skipping), wenn sie
bereits auf dem System installiert sind...


https://schubert.si/uploads/images/gallery/2024-03/fog20-packetliste.png

Terminal - rschubert11@CB-MA-04: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

- 0O X

r isolinux 1ftp libapacheZ-mod-php 1libc6 libcurl4 liblzma-dev m4 mariadb-client mariadb-server net-t
ools nfs-kernel-server openssh-server php php-bcmath php-cli php-curl php-fpm php-gd php-json php-1d

ap php-mbstring php-mysql php-mysqlnd tar tftpd-hpa tftp-hpa unzip vsftpd wget zliblg

Installing package:

Skipping package:

Installing package:

Skipping package:
Skipping package:
Skipping package:

Installing package:

Skipping package:

Installing package:

Skipping package:
Skipping package:

Installing package:
Installing package:
Installing package:
Installing package:
Installing package:

Skipping package:
Skipping package:

Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:
Installing package:

Skipping package:
Skipping package:

Installing package:

isc-dhcp-server

Installed)
Installed)
Installed)
Installed)

Installed)

Installed)
Installed)

isolinux. . ... ... .. e (0]4

Installed)
Installed)

(Already Installed)
(Already Installed)

...sowie Uberpriuft und konfiguriert.
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> | Terminal - rschubert11@CB-MA-04: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:
Checking package:

Configuring services

Setting up fogproject user

Locking fogproject as a system account
Setting up fogproject password

Stopping FOGMulticastManager.service Service
Stopping FOGImageReplicator.service Service
Stopping FOGSnapinReplicator.service Service
Stopping FOGScheduler.service Service
Stopping FOGPingHosts.service Service
Stopping FOGSnapinHash.service Service
Stopping FOGImageSize.service Service
Setting up and starting MySQL

Setting up MySQL user and database

Die FOG-Software wurde erfolgreich installiert - jetzt muss noch die Datenbank angepasst
werden.
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Schritt 5: Installation der
FOG-Software - Datenbank
anpassen

Nach dem Einspielen der Pakete muss die soeben installierte Datenbank fir FOG angepasst

werden.
Auf Grund dieser Meldung wird dann zu einem Webbrowser gewechselt.

Das Terminal darf nicht geschlossen bzw. die Installation nicht beendet werden -
denn sie pausiert an dieser Stelle nur und muss noch fortgefihrt werden!




>_| Terminal - rschubert11@CB-MA-04: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Setting up fogproject user

Locking fogproject as a system account
Setting up fogproject password

Stopping FOGMulticastManager.service Service
Stopping FOGImageReplicator.service Service
Stopping FOGSnapinReplicator.service Service
Stopping FOGScheduler.service Service
Stopping FOGPingHosts.service Service
Stopping FOGSnapinHash.service Service
Stopping FOGImageSize.service Service
Setting up and starting MySQL

Setting up MySQL user and database

Backing up user reports

Stopping web service

Setting up Apache and PHP files

Testing and removing symbolic links if found
Backing up old data

Copying new files to web folder

Creating config file

Creating redirection index file

Downloading kernel, init and fog-client binaries
Copying binaries to destination paths
Enabling apache and fpm services on boot
Creating SSL CA

Creating SSL Private Key

Creating SSL Certificate

Creating auth pub key and cert

Resetting SSL Permissions

Setting up Apache wvirtual host (no S5L)
Starting and checking status of web services
Changing permissions on apache log files
Backing up database

You still need to install/update your database schema.
This can be done by opening a web browser and going to:

http://192.168.1.201/fog/management

Press [Enter] key when database is updated!installed.l

Die angegebene URL wird in einem Webbrowser (ggf. auf einem anderen Rechner, der auf den FOG
zugreifen kann) geoffnet.
Der Vorgang wird dort durch einen Klick auf Install/Update now ausgeldst.
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Install/Update

If you would like to backup your FOG database you can do so using MySQL Administrator or by running the
following command in a terminal window (Applications->System Tools-=Terminal), this will save the backup in your
home directory.

* mysqldump --allow-keywords -x -v fog > fTogbackup.sgl

*

*

* Your FOG database schema is not up to date, either because you have updated or this is a new FOG installation. If this
* is an upgrade, there will be a database backup stored on your FOG server defaulting under the folder

/home/fogDBbackups. Should anything go wrong, this backup will enable you to return to the previous install if needed.

Are you sure you wish to install or update the FOG database?

Install/lUpdate Mow

Es erfolgt keine Anzeige des Fortschritts (was zu der falschen Annahme fihren kann, der
Prozess sei gescheitert) und der Vorgang kann durchaus mehrere Minuten andauern!

@ @ Database Schema Instal x + ~ - O x

[exti
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Install/Update

If you would like to backup your FOG database you can do so using MySQL Administrator or by running the
following command in a terminal window (Applications->System Tools-=Terminal), this will save the backup in your
home directory.

* mysqldump --allow-keywords -x -v fog > fogbackup.sql

* Your FOG database schema is not up to date, either because you have updated or this is a new FOG installation. If this
* is an upgrade, there will be a database backup stored on your FOG server defaulting under the folder
/home/fogDBbackups. Should anything go wrong, this backup will enable you to return to the previous install if needed.

Are you sure you wish to install or update the FOG database?

Install/lUpdate Mow

192.168.1.201

Setting up Apache virtual host (no SSL)........ ... ... ... ..... 0

Die erfolgreiche Initialisierung der Datenbank wird nach einiger Zeit mit der Meldung Install /
Update Successful! quittiert.

* Setting up fogproject uUser. ... ... ... ... e

@ | @ 192.168.1.201/fog/man: x | + v - o x

&) O ‘& 192.168.1.201/fog/management/7node=schema

Install / Update Successfull

Click here to login

S8TT1INg up MysUL useIr and database.......... ... ... on UK

Die Einrichtung der Datenbank ist damit abgeschlossen.
Jetzt wird wieder zur eigentlichen Installationsroutine zurlick gewechselt.
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Schritt 6: Installation der
FOG-Software - Abschluss

Nach dem Wechsel zurick zur eigentlichen Installationsroutine wird diese mittels Enter fortgesetzt.



>_| Terminal - rschubert11@CB-MA-04: ~

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
Setting up and starting MySQL
Setting up MySQL user and database
Backing up user reports
Stopping web service
Setting up Apache and PHP files
Testing and removing symbolic links if found
Backing up old data
Copying new files to web folder
Creating config file
Creating redirection index file
Downloading kernel, init and fog-client binaries
Copying binaries to destination paths
Enabling apache and fpm services on boot
Creating SSL CA
Creating SSL Private Key
Creating SSL Certificate
Creating auth pub key and cert
Resetting SSL Permissions
Setting up Apache virtual host (no SSL)
Starting and checking status of web services
Changing permissions on apache log files
Backing up database

You still need to install/update your database schema.
This can be done by opening a web browser and going to:

http://192.168.1.201/fog/management
Press [Enter] key when database is updated/installed.

Update fogstorage database password

Granting access to fogstorage database user

Setting up storage

Setting up and starting DHCP Server (incl. fix for Debian)..
Configuring default iPXE file

Setting up and starting TFTP Server

Setting up and starting VSFTP Server

Setting up FOG Snapins

Setting up UDPCast

Configuring UDPCast

Zum Abschluss der Installation wird eine kurze Zusammenfassung angezeigt.

Der Abschnitt Setup complete enthalt die URL der FOG-Management-Konsole sowie die
ersten Login-Daten:
URL http://IP-Adresse/fog/management
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Benutzername fog
Passwort password

Es versteht sich von selbst, dass das Passwort schnellstmoéglich geandert werden sollte.

E Terminal - rschubertl1@CB-MA-04: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
Setting permissions on FOGImageSize.service script
Enabling FOGImageSize.service Service
Setting up FOG Services
Starting FOGMulticastManager.service Service
Starting FOGImageReplicator.service Service
Starting FOGSnapinReplicator.service Service
Starting FOGScheduler.service Service
Starting FOGPingHosts.service Service
Starting FOGSnapinHash.service Service
Starting FOGImageSize.service Service
Setting up exports file
Setting up and starting RPCBind
Setting up and starting NFS Server
Linking FOG Logs to Linux Logs
Linking FOG Service config /etc
Ensuring node username and passwords match

Setup complete

You can now login to the FOG Management Portal using
the information listed below. The login information
is only if this is the first install.

This can be done by opening a web browser and going to:
http://192.168.1.201/fog/management

Default User Information
Username: fog
Password: password

Changed configurations:

The FOG installer changed configuration files and created the
following backup files from your original files:

* fetc/dhcp/dhcpd.conf <=> /etc/dhcp/dhcpd.conf.17@7390071

* fetc/vsftpd.conf <=> /etc/vsftpd.conf.1787390071

* fetc/exports <=> /etc/exports.1707390071

root@CB-MA-@4:/sxv/fog/fogproject/bin# I
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FOG ist jetzt betriebsbereit.



Benutzernamen anpassen
und Passwort andern

Diese Aufgabe erfordert nur einen (anderen) Rechner im Netzwerk mit einem beliebigen
Webbrowser.

Zum Abschluss der Installation wurde eine kurze Zusammenfassung angezeigt.
Dort standen die URL der FOG-Management-Konsole sowie die ersten Login-Daten:
URL http://IP-Adresse/fog/management

Benutzername fog

Passwort password




E Terminal - rschubertl1@CB-MA-04: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
Setting permissions on FOGImageSize.service script
Enabling FOGImageSize.service Service
Setting up FOG Services
Starting FOGMulticastManager.service Service
Starting FOGImageReplicator.service Service
Starting FOGSnapinReplicator.service Service
Starting FOGScheduler.service Service
Starting FOGPingHosts.service Service
Starting FOGSnapinHash.service Service
Starting FOGImageSize.service Service
Setting up exports file
Setting up and starting RPCBind
Setting up and starting NFS Server
Linking FOG Logs to Linux Logs
Linking FOG Service config /etc
Ensuring node username and passwords match

Setup complete

¥You can now login to the FOG Management Portal using
the information listed below. The login information
is only if this is the first install.

This can be done by opening a web browser and going to:
http://192.168.1.201/fog/management

Default User Information
Username: fog
Password: password

Changed configurations:

The FOG installer changed configuration files and created the
following backup files from your original files:

* fetc/dhep/dhepd. conf <=> /etc/dhecp/dhepd.conf.1707390071

* fetc/vsftpd.conf <=> /etc/vsftpd.conf.1787390071

* fetc/exports <=> /etc/exports.1707390@71

root@CB-MA-@4:/srv/fog/fogproject/bin# I

Sollte FOG auf einem Desktop-System installiert worden sein, ist die Konsole auch dort Uber

http://localhost/fog/management oder http://127.0.0.1/fog/management zu erreichen.

Sollte im Rahmen der Installation "https' aktiviert worden sein, muss die URL natlrlich gegentber
diesem Beispiel angepasst werden.
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Nach Aufruf der vorgenannten URL im Webbrowser erscheint der Login-Bildschirm von FOG:

@ | @ Login x|+

] O [ o localhost/fog/management/

FOG Project

(F) FOG Project

Username

fog

Password

Language
English

Estimated FOG Sites: 3635
Latest Version: 1.5.10

Latest Development Version: 1.5.10.16

Hier werden die bekannten Zugangsdaten eingegeben und der Login gestartet.

Nach der erfolgreichen Anmeldung am FOG erscheint das Dashboard als Ubersicht Gber die
Aktivitaten des Servers.
Zum Andern des Passwortes geht es in der Symbolleiste (iber den Eintrag Users.
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Dashboard

System Overview Storage Group Activity Storage Node Disk Usage
Server information at a glance Selected groups's current activity Selected node’s disk usage
Usemame fog ‘
Web Server 127.00.1
Load Average 0.40, 0.64,0.35 B Free: 10
B/ Queued:0 W Free:453.21GIB
System Uptime Up: 0 days 0 hrs 5 mins W/ Active: 0 9% W Used: 6.64 GIB
default v DefaultMember * (Unauthorized) v |

Imaging Over the last 30 days

0
Jan10  Jan13  Jan16  Jan19  Jan22  Jan25  Jan28  Jan31  Fep03  Feb06  Febog

Bandwidth
Bandwicth - Transmit Transmit Receive Time - 2 Minutes 2 Minutes 10 Minutes 30 Minutes 1 Hour
1.25 Mbps.
DefaultMember (enp2s0)
1.00 Mops:
localhost; index. php?

Im Main Menu kdnnen Uber List All Users alle Benutzer angezeigt werden:

@ | @ searchusers x| +

< > C QO D localhost/fog/management/index.php?node=user % @ 9

User Management

Main Menu Search users

List All Users ™
Create New User
Export Users

Import Users

localhost/fogr jindex.php? ub=list

Uber einen Klick auf den zu bearbeitenden Benutzer kann dann die Bearbeitung von Login-

Kennung, Benutzername (meist Vor- und Nachname) und die Anderung des Passwortes angestoRen
werden.
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@ | @ Alusers X 4 v - B x

<« c Q D Iocalhost/fog/management/index.php?node=user&sub=list b

@
[
1l

User Management
Main Menu All Users
List All Users O  api?¢  uUsername$  Friendly Name Py
Create New User
Searct Search... Search...
Export Users
O Yes fog

i
Import Users.

Delete Selected

localhost/

Es empfiehlt sich, unter User Name die Kennung flr den Login des Benutzers zu andern.
Ein (potentieller) Angreifer kennt somit nicht mehr automatisch die Login-Kennung des
Administrators (fog), sondern muss sich eine zusatzliche Information (eben eine gultige
Benutzerkennung) beschaffen.

@ | @ User API Settings x4 v - 5 x

<« @] Q D localhost/fog/management/index.php?node=user&sub=edit&id=1 w B B

User Management Edit: fog
Info~ | General ~ Change password ~ APISefiings  Delete
Main Menu User General
List All Users User Name ‘ fogadmin| [ ‘ s

Create New User .
Friendly Name

Export Users.

Import Users

Neben der Login-Kennung sollte der Name des Benutzers unter Friendly Name der besseren
Ubersicht wegen auch ausgeschrieben erfasst werden.
Mittels Update werden die Anderungen (ibernommen.
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@ ‘ @ User API Settings X 4

<« > C Q D Iocalhost/fog/management/index.php?node=user&sub=edit&id=1

User Management Edit: fog
Info~ General Change password AP| Settings Delete
Main Menu User General
List All Users User Name fogadmin
Create New User )
Friendly Name | Rene Schuber | »
Export Users
Update General? Update ™
Import Users: =

Die erfolgreiche Vorname der Anderungen wird mit der Meldung User updated! bestatigt:

e @ User API Settings x [k

< = C QO D localhost/fog/management/index.php?node=user&sub=edit&id =1

User Update Success

User updated!

Zum Andern des Passwortes wird in der Zeile oberhalb des Main Menu der Eintrag Change

password aufgerufen.
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@ | @ UserAPI Settings X 4

b
@
[

1l

<« c © D localhost/fog/management/index.php?node=user&sub=edit&id=1

User Management Edit: fog
Info~ General Change passwoldh AP Settings Delete
Main Menu User General
List All Users User Name fogadmin

Create New User .
Friendly Name Rene Schubert

Export Users e

Import Users.

localhost; index.ph b=edit&id=1#user-changepw

Das Passwort und seine Wiederholung (um Tippfehler auszuschlieBen) werden eingegeben und
nach dem Aufruf von Update aktualisiert.

@ | @ user APl Settings X+

« © O O o locakhostifog/management/index php?node=user&sub=edit&id=1#userchangepw

User Management Edit: fog

Infor  General = Changepassword APl Setiings  Delete

Main Menu User Change Password

List All Users User Password » ssssssss

Create New User )
User Password (confirm) @

Export Users
Update Password?

Import Users.

Die erfolgreiche Anderung wird mit der Meldung User updated! bestéatigt:
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x |+
Q D Iocalhost/fog/management/index.php?node=user&sub=edit&id=1#user-changepw

User Update Success
User updated

@ | @ user APl Settings

« = C
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